ZARZADZENIE NR 0050.158.2020
z dnia 4 listopada 2020 r.
Burmistrza Zelechowa

w sprawie wprowadzenia Regulaminu pracy zdalnej dla pracownikéw Urzedu Miejskiego
w Zelechowie

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzgdzie gminnym
(tj. Dz.U. 2020 poz. 713) oraz §1 pkt 6 Rozporzadzenia Rady Ministrow z dnia 2 listopada
2020r. zmieniajgce rozporzadzenie w sprawie ustanowienia okreslonych ograniczen, nakazdw
| zakazOw w zwigzku z wystapieniem stanu epidemii ( Dz. U. z 2020 r. poz. 1931) zarzadzam.,
CO nastepuje:

§ 1. W zwigzku z wprowadzeniem pracy zdalnej dla pracownikow Urzedu Miejskiego w
Zelechowie wprowadzam Regulamin pracy zdalnej w Urzedzie Miejskim w Zelechowie.
stanowigcy zafgcznik nr 1 do niniejszego zarzadzenia.

§ 2. Zarzadzenie obowigzuje do odwolania.
§ 3. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

~BURMISTRZZELECHOWA
’,,}-»—/‘u YA A r..
tukgsz Bogusz






1.

Zatacznik nr 1 do
Zarzadzenia nr 0050.158.2020
Burmistrza Zelechowa z dn. 4.11.2020

REGULAMIN PRACY ZDALNE]
w Urzedzie Miejskim w Zelechowie

§1

Postanowienia ogolne

Niniejszy Regulamin okresla zasady wykonywania pracy zdalnej oraz zwigzane z tym prawa
i obowigzki Gminy Zelechow (dalej jako ,Pracodawca™) i Pracownikéw w zwigzku
z przeciwdzialaniem i zapobieganiem rozprzestrzeniania si¢ COVID-19.

Ilekro¢ w Regulaminie jest mowa o:

e Pracy zdalnej — nalezy przez to rozumie¢ prac¢ okreslona w umowie o prace, umowie
zlecenia, umowie o wspdlpracy oraz innej umowie cywilnoprawnej taczacej Pracownika
z Pracodawca, wykonywang przez czas oznaczony poza miejscem jej stalego wykonywania w
zwiazku z przeciwdzialaniem COVID-19, jezeli wykonywanie pracy poza takim miejscem
jest mozliwe,

e Pracowniku — nalezy przez to rozumie¢ osobe zatrudniong w oparciu 0 umowe o prace oraz
inng umowe cywilnoprawna, w tym umowe zlecenia, umowg o wspolpracy, umowe o dzieto,
jesli realizacja tej umowy wiaze si¢ z wykonywaniem obowiazkdéw na rzecz Pracodawcy
w miejscu jej stalego wykonywania wyznaczonym przez Pracodawce,

e Ustawie — nalezy przez to rozumie¢ ustaw¢ z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwiazanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych chor6b zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. 2020 poz. 374
z pOzn. zm.).

Praca zdalna nie stanowi telepracy, o ktéorej mowa w art. 675-6717 Kodeksu pracy
(tj. z dnia 16 maja 2019 r., Dz.U. z 2019 r. poz. 1040).

§2

Warunki dopuszczalnosci pracy zdalnej

1. Pracownik jest zobowigzany do $wiadczenia pracy zdalnej w zwiazku z przeciwdziataniem
COVID-19 po otrzymaniu polecenia wykonywania pracy zdalnej, ktorego wzoér stanowi Zalgceznik nr
2 do Regulaminu.

§3

Prawa i obowiazki Pracodawcy
1. Pracodawca zobowiazuje si¢ do przekazywania Pracownikowi zadan do wykonania,

udzielania informacji merytorycznych oraz organizowania procesu pracy w sposob umozliwiajacy
Pracownikowi prace zdalna.

2. W przypadku wykorzystywania prywatnego numeru telefonu pracownika, Pracodawca
deklaruje ze bedzie go wykorzystywatl jedynie w okresie obowigzywania pracownika pracy zdalnej i
jedynie w celach zwigzanych z organizacja i realizacja pracy zdalne;.

3. Pracodawca ma prawo kontrolowaé wykonywanie pracy zdalnej oraz zada¢ od pracownika
informacji o jej wynikach.
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§4

Prawa i obowiazki Pracownika

1. Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu uzgodnionym
z Pracodawca. Pracownik jest zobowigzany do wykonywania pracy zgodnie z trescig umowy taczacej
go z Pracodawca oraz zakresem obowigzkow.

e Ponadto Pracownik zobowigzuje si¢ do: pozostawania dyspozycyjnym dla Pracodawcy w
ustalonych godzinach pracy i przyjmowania do realizacji biezacych zadan przekazywanych
Pracownikowi w ramach zakresu jego obowigzkow, w szczegOlnosci z wykorzystaniem
srodkow komunikacji elektronicznej,

e biezacego informowania o wynikach swojej pracy oraz przedstawiania wynikow swojej pracy
Pracodawcy,

e potwierdzania obecnosci w pracy w sposob okreslony przez Pracodawce poprzez wysylanie
maila na poczatku i koncu czasu pracy na adres mailowy lub w inny ustalony przez
pracodawcg sposob

2. Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik
niezwlocznie zglasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.
3. Pracownik zobowiazuje si¢ zorganizowaé stanowisko do pracy zdalnej w sposob
zapewniajacy bezpieczne i higieniczne warunki pracy.

§5

Ochrona informacji i danych osobowych

1. Pracownik zobowiagzuje si¢ do zabezpieczania dostgpu do sprzgtu stluzbowego oraz
posiadanych danych i informacji (w tym takze znajdujacych si¢ na nos$nikach papierowych) przed
osobami postronnymi, w tym wspolnie z nim zamieszkujgcymi, oraz zniszczeniem.

2. Szczegdtowe zasady ochrony informacji i danych osobowych sa opisane w zalaczniku nr 1 do
Regulaminu.
3. Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku przestrzegania

postanowien Polityki bezpieczefistwa przetwarzania danych osobowych przyjetej u Pracodawcy wraz
z dokumentami powigzanymi.

§6

Postanowienia koncowe

L. Praca zdalna jest wykonywana przez czas okre$lony w poleceniu Pracodawcy. Pracodawca
moze dowolnie ksztaltowaé¢ okres wykonywania pracy zdalnej, uwzgledniajac stopien zagrozenia
rozprzestrzenianiem si¢ COVID-19 na danym obszarze.

2. Przed przystgpieniem do wykonywania pracy zdalnej Pracownik zapoznaje z trescia
niniejszego Regulaminu, co potwierdza pisemnym os$wiadczeniem i zobowigzaniem do jego
przestrzegania. Wzor oswiadczenia stanowi Zalacznik nr 3 do Regulaminu.

3. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajda wewnetrzne
procedury obowigzujace u Pracodawcy oraz przepisy prawa powszechnie obowiazujacego.
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Zakacznik nr 1

Zasady przetwarzania danych osobowych przez pracownika w trakcie wykonywania pracy

zdalnej poza siedzibg Pracodawcy bedacego administratorem danych

Jedna z podstawowych zasad przetwarzania danych osobowych jest ich nie wynoszenie poza
siedzib¢ Pracodawcy. Jes$li jednak jest to niezbedne nalezy zapewni¢ wlasciwa ochrone
przetwarzanych danych.

Podczas wykonywania tych czynnosci nalezy zastosowac si¢ do nizej wymienionych zasad:

I. Zasady ogélne

a)

b)

c)

d)

Warunkiem uprawniajacym pracownika do przetwarzania danych osobowych poza siedziba
Pracodawcy jest otrzymanie polecenia pracy zdalnej, ktorego wzor okresla zatagcznik nr 2.
Uprawniony pracownik zobowigzany jest zapewni¢ warunki przetwarzania danych osobowych
gwarantujace ich ochrong przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem.

W przypadku wystapienia naruszenia danych osobowych lub incydentu bezpieczenstwa, ktory
mial miejsce poza siedzibg Pracodawcy pracownik zobowigzany jest do bezzwlocznego
poinformowania o nim kierownictwa Pracodawcy i/lub Inspektora Ochrony Danych.
Minimalnym stopniem zabezpieczenia danych osobowych przetwarzanych tradycyjnie
(dokumenty papierowe) jest ich przechowywanie w zamykanych na klucz szafach lub
szufladach .

Minimalnym stopniem zabezpieczenia danych osobowych przetwarzanych elektronicznie jest
uzywanie jedynie takich urzadzen, w ktérych praca odbywa si¢ na profilu uzytkownika
zabezpieczonego hastem, zainstalowane jest aktualne i aktualizowane oprogramowanie
antywirusowe, zalozona jest blokada ekranu z hastem oraz o ile to mozliwe dane s chronione
za pomocg szyfrowania.

Podczas przenoszenia lub transportu dokumentacji papierowej lub nosnikéw elektronicznych z
danymi osobowymi pomiedzy siedziba Pracodawcy a miejscem pracy zdalnej pracownik
zobowigzany jest do zachowania szczegolnej ostroznosci, tj. transportuje dokumenty i nosniki
w zamykanej torbie lub teczce, nie pozostawia ich bez bezposredniego nadzoru a podczas
transportu samochodowego przewozi je w bagazniku pojazdu. Dane no nosnikach powinny
by¢ spakowane (np. za pomoca programéw winzip lub winarar) i zabezpieczone hastem

II. Zasady przetwarzania danych osobowych na no$nikach elektronicznych.

a)

b)
c)

d)
e)
f)

g)

h)

Nalezy uzywac sprawnego sprzgtu komputerowego z dedykowanym i zabezpieczonego
hastem dostepu profilem (niezaleznym od pozostatych uzytkownikow w domu).

Nalezy stosowaé¢ wylacznie legalny i systematycznie aktualizowany system operacyjny.
Nalezy stosowaé sprawdzony, aktualny i automatycznie aktualizowany system antywirusowy,
najlepiej klasy ,,Internet Security” o podwyzszonej funkcjonalnosci.

Nie wolno uzywa¢ nosnikéw elektronicznych nieznanego pochodzenia (CDR, DVD, pendrive
itp.) bez ich uprzedniego przeskanowania programem antywirusowym.

Przy przesytaniu dokumentéw elektronicznych przez poczte elektroniczng nalezy je
zaszyfrowacé, a hasto przekaza¢ adresatowi inng drogg (np. telefonicznie lub SMS-em).

Przed wyslaniem maila nalezy upewni¢ si¢, ze wysylka kierowana jest do wlasciwego
adresata, zwlaszcza jesli wiadomos$¢ zawiera dane osobowe lub dane wrazliwe.

Przy otrzymywaniu korespondencji mailowej nalezy dokladnie sprawdz nadawce maila. Nie
nalezy otwiera¢ wiadomosci od nieznanych adresatdéw, a zwlaszcza nie otwiera¢ zalgcznikow
oraz nie klika¢ w linki zawarte w takiej wiadomosci.

Nalezy stosowaé unikalne hasta dostgpu do stuzbowych zasobéw informatycznych, inne niz
hasta uzywane do celow prywatnych.

Nie wolno udostepniaé¢ loginu, hasel, innych informacji uwierzytelniajacych, kluczy czy kart
dostepowych osobom trzecim, w tym pozostalym domownikom lub go$ciom.
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)
k)

D

II1.

b)

<)
d)

g)

Iv.
b)
c)

d)

g)

Nie wolno zapisywa¢ hasel i innych informacji uwierzytelniajgcych na jakichkolwiek
nosnikach papierowych oraz w sposdb, ktéry moze narazié je na ujawnienie.

Nosniki elektroniczne z danymi osobowymi nalezy przechowywaé¢ w zamykanych szafach lub
szufladach, a klucze deponowaé¢ w bezpiecznym miejscu lub przechowywac je osobiscie.
Nalezy zapewni¢ brak dostgpu innych domownikéow lub gosci do miejsca uzytkowania
komputera w czasie przetwarzania danych lub co najmniej uniemozliwié¢ dostep do poufnych
danych prezentowanych na monitorze komputera.

Po zakonczeniu pracy lub czasowo opuszczajagc miejsce pracy, nalezy zablokowaé lub
wylaczy¢ sprzet oraz zabezpieczy¢ wszystkie dane osobowe na nosnikach papierowych lub
elektronicznych znajdujace si¢ na stanowisku pracy.

Przetwarzajac dane osobowe nie nalezy korzysta¢ z dostepu do Internetu przez otwarte,
publiczne sieci Wi-Fi i Hot-Spoty.

W sytuacjach gdy ekran moze by¢ widoczny dla osob trzecich, nie nalezy uruchamiac
aplikacji przetwarzajacych dane osobowe, ani tez wyswietla¢ zawierajacych je dokumentow.

Praca w domu z wykorzystaniem zdalnego pulpitu

Przed przystapieniem do pracy pracownik zobowigzany jest sprawdzi¢ stan techniczny
komputera dostgpowego; w przypadku watpliwosci lub innego niz zwykle zachowania si¢
sprzgtu lub oprogramowania nalezy zaprzesta¢ przetwarzania i zawiadomié¢ Administratora
Systemdéw Informatycznych.

Pracownik zdalnie loguje sie¢ do swojego komputera przez podanie swojego loginu i hasta —
wazne jest aby hasto mialo duzy stopien komplikacji a co za tym idzie bylo odpowiednio
,,Silne”

Pracownik jest zobowiazany do zachowania danych dostgpowych w tajemnicy.

Nie wolno zapisywac loginu i hasla w przegladarkach internetowych i innych programach, do
ktérych moga mie¢ dostep inni uzytkownicy sprzetu w domu.

Po zakonczeniu zdalnej pracownik powinien prawidlowo wylogowa¢ i zamkna¢ sesje, nalezy
unika¢ konczenia pracy przez wylaczenie sesji przegladarki internetowe;.

W  przypadku tworzenia dokumentacji zawierajacej dane osobowe nie nalezy jej
przechowywac na prywatnym sprzecie, ale nalezy ja wysta¢ poczta elektroniczng na shuzbowy
adres poczty elektroniczne;.

Pozostate zasady pozostajg tozsame z opisanymi w pkt. 1.

Zasady przetwarzania Danych osobowych na no$nikach papierowych.

Dokumenty zawierajace dane osobowe moga by¢ wyniesione poza siedzibe Pracodawcy
jedynie po uzyskaniu jego zgody.

Poza siedzibe¢ moga by¢ wynoszone jedynie kopie dokumentoéw zawierajacych dane osobowe.

Nie wolno udostgpnia¢ dokumentéw osobom trzecim, w tym pozostaltym domownikom lub
gosciom.

Przechowywane w domu dokumenty zawierajace dane osobowe powinny by¢ deponowane w
zamykanych na klucz szufladach, biurkach czy szafach tak, aby dostep do ich byt niemozliwy
dla innych domownikéw lub gosci.

Podczas pracy z dokumentami papierowymi pracownik winien zachowaé zasade tzw.
»czystego biurka” w rozumieniu pracy jedynie z dokumentami aktualnie niezbednymi;
pozostale winny by¢ zdeponowane w zamknietych szafkach lub szufladach a wersje ,,robocze”
zniszczone w sposob uniemozliwiajacy ich odtworzenie.

W trakcie pracy z dokumentami pracownik powinien uniemozliwi¢ innym, nieupowaznionym
osobom (domownikom lub gosciom) dostep do ich tresci.

Dokumenty moga by¢ przechowywane przez pracownika jedynie przez okres niezbedny do
wykonania okreslonego zadania podczas pracy zdalnej (ograniczenie przechowywania), a po
tym okresie zniszczone lub w mozliwie szybkim czasie przeniesione do siedziby Pracodawcy.
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h) Niszczenie kopii dokumentéw moze odbywaé si¢ w miejscu pracy zdalnej pracownika pod
warunkiem ze dysponuje on odpowiednim urzadzeniem do niszczenia dokumentéw -

niszczarkg. W przeciwnym wypadku po wykorzystaniu dokumenty powinny by¢ przeniesione
do siedziby Pracodawcy w celu zniszczenia.
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Zatacznik nr 2

(nazwa, adres pracodawcy, pieczatka)

POLECENIE PRACY ZDALNEJ

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych chordéb zakaznych oraz
wywolanych nimi sytuacji kryzysowych, w celu przeciwdziatania COVID-19, polecam Pani/Panu
................................................................................................ (imig i nazwisko
pracownika) $wiadczenie pracy, poza miejscem jej stalego wykonywania, tj. w formie pracy zdalnej

na czas zagrozenia wywotanego przez COVID-19 od...........cccoviiininnl. O summaies s s 555 s svmmnsa s o
*

(data i podpis Pracodawcy lub osoby upowaznionej)

* Pracodawca moze poleci¢ wykonywanie pracy zdalnej na czas oznaczony (w okresie

O 5555 4 5 s asommmans 1 5 & s A0« « swsmon a 5 5 s s ), jednakze uzasadniony przeciwdzialaniem COVID-19.
Pracodawca moze skroci¢ jak i wydluzyé okres $wiadczenia pracy zdalnej na czas oznaczony,
uzasadniony przeciwdziataniem COVID-19.
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Zalacznik nr 3

(uzupelnia Pracownik, ktory nie otrzymat od Pracodawcy polecenia pracy zdalnej)

Whiosek o umozliwienie pracy zdalnej

Z uwagi na panujaca w kraju sytuacje wywotang zagrozeniem chorobg COVID-19, zwracam si¢
z prosba o umozliwienie mi pracy zdalnej w dniachod ................ 4 [o JRP— / bezterminowo*.

Prace zdalng bede wykonywal/a w miejscu zamieszkania/inne* ...t .

Opcjonalnie: Prosbg swa uzasadniam

/imig i nazwisko Pracownika/
/dzial, stanowisko/

*niepotrzebne skresli¢
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Zalgcznik nr 4

(uzupelia kazdy Pracownik, majgcy wykonywaé prace w formie zdalnej)

Oswiadczenie Pracownika

Oswiadczam, zZe :
- zapoznalem si¢ z trescig Regulaminu pracy zdalnej Urzedzie Miejskim w Zelechowie oraz z
zasadami ochrony informacji i danych osobowych, opisanymi w zalaczniku nr 1 do Regulaminu i

zobowiazuje si¢ do jego przestrzegania.

- prywatny sprzet uzywany do pracy zdalnej spelnia wymagania okreslone w zataczniku nr 1 do
regulaminu pracy zdalnej

*Rownoczesnie informujg :
- Ze numer mojego prywatnego telefonuto .............coevviviiiiiiiiiiinnnnn..

- prace zdalng bede wykonywal pod adresem ...............ccoiiiiiiiiiine.

/imi¢ i nazwisko Pracownika/
/dziat, stanowisko/
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Zatgcznik nr 5

(imig i nazwisko) (miejscowos$é, data)

Oswiadczenie o poufno$ci przy wykonywaniu pracy zdalnej
W szczegdlnoscei zobowiazuje sie do:

1) przetwarzania informacji wylgcznie w zakresie i celu przewidzianym w powierzonych przez
pracodawce zadaniach,

2) zachowania w tajemnicy informacji do ktéorych mam lub bgd¢ mie¢ dostep w zwiazku z
wykonywaniem zadan podczas pracy zdalne;j,

3) niewykorzystywania informacji w celach niezgodnych z zakresem i celem powierzonych
zadan przez pracodawce,

4) zachowania w tajemnicy sposobow zabezpieczenia sprzgtu IT i systemow informatycznych
wykorzystywanych do pracy zdalnej,

5) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem,

6) uniemozliwienia dostepu do komputera, telefonu i innych nosnikow przekazanych mi przez

Pracodawce oraz informacji w nich zawartych, w tym danych osobowych, domownikéw oraz
innych os6b trzecich,

7) zwroci¢ powierzone mi nosniki wraz z kompletnymi danymi na kazde zadanie Pracodawcy,

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane przez pracodawce za naruszenie przepisOw Rozporzadzenia o ochronie danych UE z dnia 27
kwietnia 2016 r. (RODO) oraz Ustawy o Ochronie Danych Osobowych

podpis oswiadczajacego
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